Handelsblatt vom 27.10.2017

Handelsblatt

Autor: Bialek, Catrin/ Dorner, Astrid/ Kerkmann, Christof/ ~ Gattung: Tageszeitung
Weddeling, Britta
Seite: 050 Nummer: 208
Ressort: Wochenende Auflage: 97.199 (gedruckt) 126.107 (verkauft)
129.206 (verbreitet)
Serientitel: Das Geschéft mit den Daten (Handelsblatt-Beilage) Reichweite: 0,454 (in Mio.)

Die unheimliche Macht

Facebook, Google und Co. leben von unseren Daten. Jeder Klick, jeder Kauf, jeder Kommentar
im Internet wird verfolgt, verwertet und vermarktet. Doch die globale Verwertungsmaschine ist

kaum noch zu kontrollieren.

Sein Aufstieg zum Liigenbaron der
Digitalzeit begann aus einem SpaR her-
aus. Jestin Coler arbeitete als Program-
mierer in einer Softwarefirma in Ana-
heim bei Los Angeles, als er sich neben-

bei einen lukrativen Zweitjob aufbaute:

eine Manufaktur fiir Fake News.

Seine Nachrichtenseiten trugen hochse-
riose Namen, sie hiefen "National
Report" oder "Denver Guardian". Aber
die Artikel waren frei erfunden - &hn-
lich wie einst die Erzédhlungen des
Barons Miinchhausen. Coler spielte in
seinen Meldungen mit Verschwoérungs-
theorien und lancierte Spekulationen
beispielsweise liber die demokratische
Préasidentschaftskandidatin Hillary Clin-
ton. So erschien drei Tage vor der US-
Wahl im November 2016 die gefélschte
Nachricht, ein mit Clintons E-Mail-
Skandal befasster FBI-Ermittler habe
Selbstmord begangen.

Der professionelle Liigenproduzent
konnte mit seiner Arbeit mehr als zufrie-
den sein. "Die erfolgreichsten Fake
News sind die, die bestehende Vorur-
teile vermeintlich bestdtigen und die
Menschen emotional beriihren", erklart
Coler.

1,6 Millionen Menschen klickten zum
Beispiel den Clinton-Artikel an. Bei
Facebook wurde Colers Fake News
mehr als eine halbe Million Mal mit
dem Gefallt-mir-Button geadelt oder
weiterverbreitet. In manchen Monaten
habe er 50 000 Dollar aus den Werbeer-
l6sen von Facebook und Google einge-
nommen, erzdhlt der heute 40-Jéhrige
ungeriihrt.

Mit Erfindungen konnte man schon frii-
her reich werden. Aber damit waren
dann Innovationen gemeint wie Penicil-
lin, der Verbrennungsmotor oder wenig-

stens eine Software wie Windows.

Colers Erfindungen dagegen sind sch-
lichte Liigen. Er verschenkt sie und ver-

dient doch daran, denn sein Verkaufs-
raum ist das Internet, also gigantische
Plattformen wie Facebook. Daten sind
dort eine Ware. Nach Wahrheitsgehalt
oder Ethik wird nicht gefragt.

Je ofter die Nutzer auf Colers Artikel
klickten oder sie bei Facebook teilten,
desto mehr Geld konnte er fiir Online-
werbung kassieren. Ein Geschéft, mehr
sah er nicht darin. Das ging drei Jahre
so. Auf dem Hohepunkt hatte er 20
Beschaftigte, die seine Seiten mit
Schauergeschichten befiillten. US-
Medien nannten ihn spater "Master of
Fake News", Meister der Falschmeldun-
gen.

Teure Folgen Doch dann kam der
Absturz. Der US-Sender NPR enttarnte
Coler wenige Wochen nach der US-
Wahl, die inzwischen der republikani-
sche Kandidat Donald Trump gewon-
nen hatte. Vielleicht auch wegen Leu-
ten wie Coler? "Ich bereue heute, was
ich gemacht habe", sagt er im Riick-
blick. "Mein Hobby ist irgendwie aus-
geufert, es wurde ein richtiges Geschaft
fiir mich, auf das ich nicht gerade stolz
bin." Fake News will er keine mehr
erfinden oder verbreiten. Sagt er.
Fiir die groBen Technologiekonzerne
dagegen fangen die Probleme mit dem
Phénomen erst an. Denn es waren die
Systeme von Facebook, Google und
Twitter, die es Menschen wie Coler
erlaubten, unkontrolliert Liigen zu ver-
breiten und damit auch noch Geld zu
verdienen. Und sie boten mutmafRlich
auch ein Einfallstor fiir Drahtzieher aus
Russland, um die US-Wahlen zu beein-
flussen.

Auf den ersten Blick wirkt das Internet
wie ein pluralistischer Ort, an dem jeder
nach seiner Facon selig werden kann.
Tatséchlich aber hat sich im Internet ein
Informationsoligopol herausgebildet, in
dem einige wenige US-Konzerne, unter-
stiitzt von unzdhligen kleineren Unter-

nehmen, dariiber entscheiden, was wir
im Netz zu sehen bekommen, welche
Daten dabei iiber uns gesammelt wer-
den und welche Werbung uns ausge-
spielt wird.

Wer bei relevanten Suchbegriffen nicht
auf der ersten Seite der Google-Ergeb-
nisse auftaucht, existiert faktisch nicht
im Netz. Und Informationen, die ein
Facebook-Nutzer nicht in seine Time-
line gespiilt bekommt, wird er vermut-
lich nie wahrnehmen.

Die neuen Herrscher Es ist eine Macht
und ein Markt neuen Typs entstanden.
Die Pressezaren fritherer Zeiten, die
Hugenbergs frither und die Springers
oder Mohns spater - sie verfolgten
neben ihren kommerziellen Interessen
immer auch eine weltanschauliche Dok-
trin. Das machte sie nicht unbedingt
sympathisch, aber berechenbar.
Ganz anders die neuen Herrscher iiber
Informationen, Meinungen und Daten.
Sie sind - jenseits einiger Lippenbe-
kenntnisse zu Demokratie und Weltof-
fenheit - komplett agnostisch. Thre Welt-
sicht ist immer die, die der Nutzer sich
wiinscht. Wer rechts denkt, bekommt
bei Facebook Informationen, die sein
Weltbild tendenziell bestiarken. Wer
links denkt, ebenso. Alles mit dem Ziel,
immer neue Daten {iber den Nutzer zu
sammeln und ihm basierend auf diesen
Daten immer neue, immer zielgerichte-
tere Angebote zu machen.

Seit vielen Jahren ist das die Realitdt im
Internet. Lange wurde sie hingenom-
men. Doch nun hat sich die Stimmung
gedreht - in Amerika wie in Europa. Die
grolen Technologiekonzerne aus dem
Silicon Valley waren einst die Stars der
amerikanischen Wirtschaft und wollten
uns mit ihren Innovationen die Zukunft
weisen. Doch die vermeintlichen
Freunde sind mit ihrer Art des Daten-
handels zu einer Bedrohung geworden -
fiir die Demokratie, fiir die freie Mei-



nungsdullerung und fiir unsere Privat-
sphaére.

Jeder Klick, jeder Kauf, jeder Kommen-
tar im Internet wird verfolgt, verwertet
und vermarktet. Wer die Daten hat, hat
die Macht, lautet das Mantra im Silicon
Valley. Es ist unheimlich, was die Kon-
zerne alles tiber uns wissen und wie frei-
zligig sie unsere intimsten Informatio-
nen verwenden diirfen. Regulierer schla-
gen neuerdings Alarm, sie wollen die
Dominanz der Konzerne ziigeln.
"Targeted Advertising" heilt das Zau-
berwort im Silicon Valley. Sie haben ein
Hotel in Miinchen gebucht? Dann sehen
Sie wahrscheinlich Restaurant-Wer-
bung aus der Umgebung. Suchen Sie ein
Sofa? Schon wird die digitale Ikea-Wer-
bung angezeigt. Ihnen geféllt die Seite
vom Berlin-Marathon auf Facebook?
Dann locken Sie wahrscheinlich Adidas
und Nike mit neuen Laufschuhen.
Damit das moglich wird, sammeln Face-
book, Google und Co. alle Daten {iber
ihre Nutzer, die sie kriegen konnen.
Daten sind der Treibstoff, der ihr
Geschidftsmodell am Laufen halt. Face-
book machte im vergangenen Jahr 97
Prozent seiner Umsatze, 27 Milliarden
Dollar, mit Werbung. Bei Googles Mut-
terkonzern Alphabet waren es 88 Pro-
zent beziehungsweise 79 Milliarden
Dollar.

So grofl das ungeziigelte Geschéaft mit
den Daten mittlerweile ist, so problema-
tisch ist es auch. In den USA miissen
Facebook, Google und Twitter am 1.
November vor den Geheimdienst-Aus-
schiissen von Senat und Reprédsentanten-
haus aussagen, um sich fiir mutmaRli-
che Wahlmanipulationen zu verantwor-
ten. In den vergangenen Jahren wurden
die Chefs von Autokonzernen und Ban-
ken bei dhnlichen Anhorungen griind-
lich vorgefiihrt.

Fiir Facebook-Chef Mark Zuckerberg
kommt die 6ffentliche Diskussion um
Fake News und Russlands Einfluss auf
den US-Wahlkampf besonders ungele-
gen. Der Griinder des weltgrofiten sozia-
len Netzwerks arbeitet gerade an einem
serioseren Image. Der 33-Jédhrige, der
einst am liebsten in volksnahen Adilet-
ten zur Arbeit schlurfte und ein graues
T-Shirt als Geschéftsanzug definierte,
parliert nun im maRgeschneidertem
Anzug, aus dem Manschettenkndpfe
lugen, mit Staatsoberhduptern wie Bun-
deskanzlerin Angela Merkel oder Papst
Franziskus.

Das Valley in der Kritik Doch ausge-
rechnet die Fake News, die sich auf sei-
ner Plattform metastasenartig breitma-

chen, kratzen an seinem Image als ver-
antwortungsbewusster Unternehmer.
Der Skandal um die gezielte Werbung
flir antisemitische User zeigt, wie ein-
fach Facebooks Algorithmen auszutrick-
sen sind. Die investigative Medienorga-
nisation Pro Publica hat im Zuge einer
Recherche Werbung auf Facebook
geschaltet, die sich an Judenhasser rich-
tete. Pro Publica zahlte 30 Dollar, um
Artikel gezielt an diese Gruppe auszu-
spielen. Auch Nutzer, die als Interesse
"Wie man Juden verbrennt" angaben,
konnte Pro Publica gezielt als Kunden
auswdhlen. "Facebook hat die Werbung
innerhalb von 15 Minuten autorisiert",
heiflt es in dem Artikel, den der durch
Stiftungen finanzierte Recherchedienst
Pro Publica anschlieBfend veroffent-
lichte.

Facebooks Chief Operating Officer She-
ryl Sandberg, die auf Podien gern die
Weltverbesserin gibt und wie Mark
Zuckerberg dem jiidischen Glauben
angehort, musste daraufhin Fehler ein-
gestehen. Sie sei "angewidert und ent-
tauscht - angewidert von diesen Mei-
nungen und enttduscht, dass unsere
Systeme dies zulieBen", schrieb sie im
September in einem Facebook-Eintrag.
Doch es ist eben keine Panne, die da bei
Facebook passiert ist. Es ist eine nahezu
unvermeidliche Begleiterscheinung des
Facebook-Geschéftsmodells: die Nutzer
der eigenen Plattform moglichst genau
nach ihren Vorlieben und Interessen zu
sortieren und dann diesen Datenschatz
an Werbekunden zu vermarkten.

Wir Kunden sind das Produkt. Und
Antisemitismus wird in diesem Modell
zu einem Merkmal unter vielen, ver-
gleichbar mit der Abneigung gegen
Brokkoli. "So etwas passiert, wenn man
seine Pflicht, die eigenen Standards ein-
zuhalten, an rohe Algorithmen iiber-
tragt", lasterte Tech-Analyst Walt
Mossberg auf Twitter.

Léangst haben die Groen aus dem Val-
ley eine Charmeoffenisve gestartet.
Anfang Oktober schaltete Facebook
sogar ganzseitige Anzeigen in der "New
York Times" und in der "Washington
Post", um zu erkldren, wie der Konzern
aus Menlo Park Falschnachrichten bes-
ser bekdmpfen will. Twitter kiindete
diese Woche an, dass politische Wer-
bung kiinftig als solche gekennzeichnet
wird. Die Nutzer sollen sehen konnen,
wer die Werbung bezahlt und auf wel-
che Gruppen sie zugeschnitten ist.
Doch das wird wohl nicht reichen, um
neue, schirfere Gesetze zu verhindern,
die das Geldverdienen kiinftig deutlich

erschweren konnten. Sich nur auf die
Technologie zu verlassen wird eben
nicht geniigen, wie die jiingsten Bei-
spiele zeigen. Facebook wird mehr
Menschen einstellen miissen, um Kom-
mentare, Videos und unangemessene
Werbung aufzuspiiren und von der Seite
zu verbannen. Oder auch um zu beurtei-
len, ob das Suchkriterium "Judenhasser"
ethisch vertretbar ist.

Dieser Personalaufwand schmalert nicht
nur die Gewinnmargen, er verstoft auch
gegen eine der Grundiiberzeugungen des
Silicon Valley: dass letztlich Computer
die besseren Entscheidungen treffen als
Menschen. Doch Kriterien wie Fairness,
Wabhrhaftigkeit oder Anstand vermogen
bislang nur menschliche Gehirne zu
erkennen.

Auch deshalb muss sich erst noch zei-
gen, ob es der Politik gelingen wird,
Facebook, Google und Co. in ihre
Schranken zu verweisen. "Die Diskus-
sion um Fake News macht den Men-
schen deutlich, dass die Macht der Kon-
zerne viel zu grofl geworden ist", warnt
Barry Lynn vom Thinktank Open Mar-
ket Institute in Washington. Die Trennli-
nie zwischen wahr und falsch, zwischen
echter und gefélschter Nachricht, die
einst so deutlich vor einem lag, ist
immer schwerer auszumachen. Digital-
vordenker Lynn macht auch die Politi-
ker in Washington dafiir verantwortlich.
Sie hédtten zu lange zugesehen, wie
Facebook, Google und Amazon die
Offentlichkeit manipulieren, sagt er.
Die EU geht voran In Europa hat sich
die Stimmung bereits gedreht. Im Juni
verhdngte die EU-Kommission eine
Kartellstrafe von 2,4 Milliarden Euro
gegen den Suchdienst Google, weil die-
ser seine Marktmacht beim Onlineshop-
ping zu seinen Gunsten ausnutzte: Goo-
gle-eigene Dienste wurden den Suchen-
den gerne zuerst angezeigt, die Konkur-
renz wurde klar benachteiligt.

Auch Deutschland iibt sich in einem
harten Umgang mit den sozialen
Medien. Das von Bundesjustizminister
Heiko Maas vorangetriebene und im
Oktober in Kraft getretene Netzwerk-
durchsetzungsgesetz gibt vor, dass die
Konzerne strafbare Inhalte binnen 24
Stunden l16schen miissen, sonst droht ein
Bulgeld.

Um zu verstehen, was Politiker wie
Justizminister Maas oder EU-Wettbe-
werbskommissarin Margrethe Vestager,
verantwortlich fiir Googles Rekord-
strafe, umtreibt, muss man die Trag-
weite des Datengeschéfts begreifen, das
dem Blick der Offentlichkeit weitge-



hend verschlossen ist.

"Daten sind die Grundlage zukiinftiger
Wertschopfung", stellt Oxford-Profes-
sor Viktor Mayer-Schonberger klar. Er
war der Erste, der ein "Recht auf Ver-
gessen" im Internet einforderte, das
dann von der EU zum Gesetz gemacht
wurde. Mayer-Schonberger sieht eine
immer grofere Kluft zwischen den
Tech-Konzernen wie Google und Face-
book auf der einen und dem deutlich
kleineren Rest der Daten- und Online-
werbewelt auf der anderen Seite. "Mit
der Macht der groBen Tech-Konzerne
kann heute kein anderes Unternehmen
mithalten, weil sie nicht die entspre-
chenden Daten haben", sagt er. "Wir
konnen uns also nicht auf den guten
Willen der groRen Datenkraken verlas-
sen und nicht erst reagieren, wenn ihr
Verhalten unverschamt wird, sondern
miissen frither ansetzen."

Doch nur weil die Kluft grol ist, heilt
das nicht, dass die vielen Kleinen nicht
genauso im Datengeschéft mitmischen
wie die wenigen Grofen. Es ist ein kom-
plizierter und fragmentierter Markt, in
dem unzdhlige Héndler und Zwischen-
héndler Daten weitergeben - oft ohne
dass es dem Nutzer tiberhaupt bewusst
ist.

Softwareprogramme wie Lightbeam von
Firefox oder Ghostery von der Burda-
Tochter Cligz geben ein eindrucksvol-
les Bild, wie viele sogenannte Tracking-
unternehmen ein Nutzer gerade unfrei-
willig bedient, wenn er durchs Netz
surft. Allein ein kurzer Besuch bei dem
Portal wetter.de, um die Temperatur vor
dem morgendlichen Spaziergang mit
dem Hund zu checken, versorgt einen
Pulk von rund 40 Unternehmen mit
interessanten Daten - das zeigt die
Visualisierung via Ghostery.
Welche Daten die jeweiligen Tracker

genau absaugen, verraten sie nicht.

Doch zu den Standards gehoren Fragen
wie: Welche Postleitzahl geben Sie fiir
Thre Wetterabfrage ein? Wie lange blei-
ben Sie auf der Seite? Welche Untersei-
ten klicken Sie an? Bei welcher Wer-
bung bleiben Sie hdngen?

Die Firmen, die sich da bedienen, tra-
gen kryptische Namen wie Acxiom und
Criteo, Experian und Open X. Einige
sind unabhdngig, einige gehdren zu

Konzernen wie Oracle und Bertelsmann.

Die Menschen haben tdglich mit ihnen

zu tun - und kennen sie trotzdem nicht.

Es habe sich ein riesiges Netzwerk "aus
untereinander verbundenen Datenban-
ken" entwickelt, die "jeden Einzelnen
von uns beschreiben", erkliaren die

osterreichischen Forscher Sarah Spie-
kermann und Wolfie Christl in ihrem
Buch "Networks of Control" (siehe
Interview auf Seite 56).

"Wann immer wir unser Smartphone,
einen Laptop, einen Bankautomaten
oder eine Kreditkarte nutzen oder unse-
ren smarten Fernseher, werden detail-
lierte Informationen tiber unser Verhal-
ten und unsere Bewegungen zu Servern
tibermittelt", schreiben die Forscher.
Verfolgt im Netz Trackingunternehmen
haben reichlich Werkzeuge, um sich an
die Fersen der Nutzer zu heften. Ahn-
lich jenen Spionen, die mit Kameras,
Wanzen und GPS-Trackern ihre Objekte
im Blick behalten. Allerdings ist der
Aufwand im Netz deutlich geringer:
Viele Websites - auch seridse - binden
die Dienste selbst ein. Schlielich finan-
zieren sich die meisten mit Werbung,
die die Netzwerke ausspielen.

Ein weithin bekanntes Werkzeug sind
Cookies: kleine Dateien, die Nachrich-
tenportale, Finanzdienste oder soziale
Netzwerke auf dem Computer des Nut-
zers ablegen. Ohne sie wiirde das Inter-
net nicht funktionieren, sie gewdahrlei-
sten etwa, dass sich ein Onlineshop mer-
ken kann, was Kaufer in den Einkaufs-
wagen legen. Sie merken sich aber auch,
wofiir wir uns interessieren.

Viele Nutzer wissen: Diese Dateikekse
lassen sich mit einem Klick 16schen.
Doch es gibt Datenbroker, die sich nicht
so leicht abschiitteln lassen. "Es werden
alle Techniken genutzt, um die Nutzer
zu identifizieren", warnt Christian Ben-
nefeld, Chef der Firma E-Blocker, die
sich auf den Schutz der Privatsphéare
spezialisiert hat.

Mit dem sogenannten "Browser Finger-
printing" etwa nehmen die Schniiffler
einen digitalen Fingerabdruck des Nut-
zers. Der Computer iibermittelt dann
einige Informationen automatisch, etwa
welches Betriebssystem man nutzt, die
Bildschirmaufldsung und die Sprachein-
stellungen. Auch der Browser gibt eini-
ges preis, von der Versionsnummer bis
zu den verwendeten Erweiterungen. Die
Kombinationen sind meist einzigartig,
was den Trackingunternehmen dabei
hilft, Nutzer genau zu identifizieren.
Eine Ahnung dessen, was da genau pas-
siert, vermitteln am ehesten noch Unter-
lagen, die fiir die Kunden dieser Unter-
nehmen gedacht sind. Der Softwarekon-
zern Oracle beschreibt in einer Prasenta-
tion, dass Werbekunden von Oracles
Datenmanagementplattform Bluekai
eigene Kundendaten mit umfangreichen
Informationen aus 200 anderen Quellen

anreichern konnen. Darunter zdhlen
demografische Daten und der Standort
des Nutzers, seine fritheren Einkdufe,
Interessen und Lifestyle.

Wer viele Daten hat, kann ein genaues
Bild zusammensetzen. Forscher aus
Cambridge haben demonstriert, dass sie
anhand der "Geféllt mir"-Angaben von
Facebook-Nutzern bestimmen kénnen,
welche politischen Ansichten diese ver-
treten, ob sie schwul oder heterosexuell
sind oder wie viel Alkohol sie trinken.
"Die Verfolgung von Nutzern ist ein
weitverbreitetes Phanomen", heiflt es
auch in einer Studie der Softwarefirma
Cligz. Das Unternehmen hat anonyme
Daten von 200 000 deutschen Internet-
nutzern ausgewertet und fand heraus: 95
Prozent der besuchten Internetseiten ent-
halten mindestens einen Tracker, und 78
Prozent wollen dabei Daten iibertragen,
die den Nutzer potenziell identifizieren.
Die grofite Reichweite hat Google: Die
Tracker des Konzerns sind auf 62 Pro-
zent aller geladenen Seiten présent, auf
42 Prozent der Seiten iibertragen diese
Tracker Informationen, die zur Identifi-
zierung der Nutzer dienen kdnnen.
Illegal ist das nicht. Einerseits ermogli-
chen die Programme den Betreibern von
Web-Portalen, ihr Angebot zu verbes-
sern. "Wenn ich im Shop bei Bestell-
schritt drei eine Abbruchquote von 83
Prozent habe, muss ich das beheben",
erklart Bennefeld von E-Blocker. Auch
die Reichweitenmessung sei wichtig,
etwa fiir Medienunternehmen. Anderer-
seits helfen die Programme bei der Ver-
marktung von Webseiten: Sie ermogli-
chen zielgenaue Werbung.

Wihrend Sie bei einem Wetterportal
zum Beispiel noch darauf warten, dass
sich das Regenradar aufbaut, iibermit-
teln die Tracker der Werbenetzwerke
die Vorlieben, die sie iiber Sie gespei-
chert haben. So kann der Werbeanbieter
in Bruchteilen von Sekunden die pas-
sende Werbung fiir Sie ausspielen.
Programmatic Advertising lautet der
Fachbegriff, der das Auktionsverfahren
von digitalen Werbepldtzen umfasst.
Zahlreiche Angebote im Netz finanzie-
ren sich auf diese Weise, auch Handels-
blatt Online, das neben dem kosten-
pflichtigen Digitalpass kostenlose, wer-
befinanzierte Inhalte anbietet. Ohne
Tracker ginge das kaum.

Und doch: Die Systeme sind vielerorts
kaum noch zu kontrollieren. Die mei-
sten Werbenetzwerke bescheiden sich
langst nicht mehr damit, passende
Anzeigen auszuspielen. Sie nutzen ihre
kleinen Programme, um Informationen



tiber die Nutzer zu sammeln. Politische
Ausrichtung, festgemacht an angeklick-
ten Artikeln auf Nachrichtenportalen;
die finanzielle Situation, abgeleitet aus
der Onlinesuche nach einem Kredit, ob
fiirs Haus oder einen neuen Fernseher;
gesundheitliche Beschwerden, die sich
aus der Recherche nach Symptomen
ergeben; und sexuelle Neigungen, die
sich aus Besuchen auf Pornoportalen
erschliefen lassen. Auch dort kommen
kommerzielle Tracker zum Einsatz.
Die beteiligten Unternehmen werden
nicht miide zu beteuern, dass sie nie-
mals an der konkreten Identitdt des Nut-
zers interessiert sind, sondern nur an
dessen Profil - und zwar ausschlieflich
fiir Werbezwecke. Viele Anbieter arbei-
ten in Deutschland mit Pseudonymen,
wie es das Telemediengesetz vorsieht:
Statt eines Namens oder einer E-Mail-
Adresse steht ein Kette aus Zeichen und
Ziffern in der Datenbank.

Das Problem: Dieses Verfahren lasst
sich aushebeln, sobald dem Trackingun-
ternehmen die E-Mail-Adresse des Nut-
zers bekannt ist. Wer seine Adresse zum
Beispiel auf mehreren Webseiten hinter-
lasst, muss davon ausgehen, dass die
Tracker ihre Daten zu dieser Person
untereinander austauschen - auch wenn
diese eigentlich pseudonymisiert sind.
Datenexpertin Spiekermann warnt noch
vor einer weiteren Gefahr: Wenn Daten-
broker schon unsere intimsten Daten
sammeln, konnten dann eines Tages
nicht auch Arbeitgeber, Versicherer
oder Banken diese Informationen
bekommen?

Werbung in Echtzeit Was unzéhlige Fir-
men im Kleinen betreiben, haben Face-
book und Google zur Perfektion
gebracht. Sie sind wahre Meister darin,
aus vielen kleinen Informationen ein
vielschichtiges Nutzerprofil zusammen-
zustellen.

Doubleclick, Adwords und Adsense hei-
Ren die grofen Werbedienste von Goo-
gle. Aufgrund von Daten, die Google
beispielsweise aus der Strallenkarten-
App Google Maps zieht, kann das
Unternehmen personalisierte Werbung
bei der eigenen Videoplattform You-
tube ausspielen, die von mehr als einer
Milliarde Menschen genutzt wird - fast
einem Dirittel aller Internetnutzer.

Statt nur die Daten aus der Google-
Suchmaske einzubeziehen, kénnen Wer-
betreibende jetzt auch ihre Zielgruppe
mit Hilfe von Google-Maps-Daten defi-
nieren, indem die dort eingegebenen
Suchdaten als Hinweis auf kiinftige
Aktivitdten der Nutzer gewertet werden.

Wenn Sie zum Beispiel durch einen
Supermarkt auf Sylt schlendern, kénn-
ten Sie auf Threm Smartphone Werbung
der typischen Lakritzbonbons "Sylter
Brisen Klombjes" angezeigt bekommen.
Eine Kombination der Daten von Wer-
benetzwerken wie Doubleclick und
standortsbezogenen Daten aus Google
Maps macht das moglich.

Facebook greift natiirlich auf die Profil-
informationen der Nutzer zu wie Name,
Geschlecht, Geburtstag, aber auch
Details wie besuchte Schule oder Lieb-
lingsmusik. Facebook registriert, wel-
che Fotos, Videos, Links die Menschen
anklicken, wie und von welcher IP-
Adresse aus sie diese Inhalte wie lange
ansehen oder in welcher Weise sie sie
weiterverbreiten. Facebook weil3, wel-
che Kommentare die Fans hinterlassen,
was sie "liken", auf welche Werbung sie
wie lange schauen oder klicken, ob auf
dem Desktop oder dem Smartphone.
Auch Kommunikation tiber Facebooks
Chatprogramm Messenger, personliche
Gesprache oder finanzielle Transaktio-
nen, die dort moglich sind, werden aus-
gespdht.

Und all diese Tausenden von Informati-
onssplittern werden zu einem Profilmo-
saik zusammengesetzt, das Facebook
iiber jeden seiner Nutzer in den Daten-
banken fiihrt, inklusive der virtuellen
"Schubladen", in die das Netzwerk die
Nutzer steckt, um ihre Daten einfacher
zu vermarkten. Politische Haltung -
rechts oder links? Betriebssystem -
Android oder i0S? Familienzugehorig-
keit - verheiratet oder ungebunden?
Facebook weill aber noch viel mehr,
denn es begleitet die Nutzer auch dann
noch im Netz, wenn sie gar nicht mehr
auf der Facebook-Seite sind. Dazu liest
die Plattform Cookies aus. Der Adser-
ver Atlas, den Facebook 2013 kaufte,
ermoglicht eine Kombination von Face-
book-ID und Cookie-Technologie. Das
bedeutet: Die Nutzer konnen iiber meh-
rere Gerdte hinweg beobachtet werten.
Der Nutzer ist selbst zur Ware gewor-
den. Ist das ein Kollateralschaden mit
dem wir leben miissen, wenn wir das
Wissen von Google anzapfen, iiber
Facebook und Twitter kommunizieren
und iiber Amazon einkaufen wollen?
Mark Grether sieht das pragmatisch.
"Konsumenten wollen das Internet wei-
ter kostenfrei nutzen, dann miissen wir
akzeptieren, dass irgendjemand fiir die
Infrastruktur und Inhalte im Internet
bezahlen muss. Das funktioniert derzeit
iiber die Auslieferung von Werbung",
sagt der Chef von Sizmek, einem groflen

Online-Werbemakler aus New York.
Sizmek will die grofte konzernunabhéan-
gige datengetriebene Marketingplatt-
form fiir Agenturen und werbetreibende
Firmen werden und bedient nach eige-
nen Angaben bereits mehr als 20 000
Werbekunden und 3 600 Agenturen in
70 Léandern.

Das Geschift ist einfach zu lukrativ, um
darin nicht mitzumischen. Nun plant
auch das Onlineversandhaus Amazon
einen gewaltigen VorstoR in das digi-
tale Werbegeschéft. Bislang hat Ama-
zon nur eine kleine Anzeigenabteilung.
Die Werbeumsitze weist Amazon nicht
gesondert aus, Branchenschédtzungen
zufolge lagen sie im vergangenen Jahr
bei 1,3 Milliarden Dollar, das ist gerade
mal ein Prozent der Gesamterldse. Das
soll jedoch bald mehr werden. Einer
Berechnung der Investmentbank Mor-
gan Stanley zufolge konnten die
Umsétze von Amazon im Werbege-
schaft im kommenden Jahr auf fiinf Mil-
liarden Dollar und bis 2020 auf sieben
Milliarden Dollar steigen. Damit lage
Amazon immer noch weit hinter Goo-
gle und Facebook zuriick, kénnte aber
zur Nummer drei aufsteigen. Amazon
hat gegeniiber Facebook und Google
einen entscheidenden Vorteil: Der Onli-
nehdndler weill nicht nur, was die Nut-
zer anklicken, sondern auch, was sie am
Ende tatsdchlich kaufen. Es ist der per-
fekte geschlossene Datenzyklus. Fiir
Anzeigenkunden ist das hochattraktiv.
Auf Nachfragen reagiert Amazon
zuriickhaltend. Angaben zur Zahl der
Mitarbeiter in der Werbesparte kénne
man nicht machen, heillt es im Amazon-
Hauptquartier in Seattle. Nur so viel: Es
seien Anzeigenteams in New York,
Miinchen, London, Paris oder Tokio
unterwegs.

Auch deutsche Konzerne haben erkannt,
dass sie die Daten ihrer Nutzer besser
verwerten miissen. Doch der Vorsprung
der Amerikaner ist riesig. Vor allem die
Idee, dass man sich bei der Dating-App
Tinder oder beim Onlinekauf auf kleine-
ren Portalen mit seinem Facebook-
Zugang anmelden kann, sorgt fiir Neid
in Deutschland. "Single-Sign-On" heilSt
dieses Verfahren, mit dem dann etwa
Tinder und Facebook weitere Daten aus-
tauschen konnen. Eine Journalistin der
britischen Zeitung "The Guardian" for-
derte die Daten an, die die Dating-App
seit 2013 iiber sie gesammelt hatte.
Europdische Datenschutzgesetze
machen das moéglich. Sie bekam 800
Seiten zugeschickt, darunter nicht nur
Informationen iiber ihre ehemaligen



Dates, sondern auch Auskiinfte iiber ihre
Facebook-Freunde und - Likes.
Deutschland muss aufholen Deutsche
Unternehmen wollen jetzt einen dhnli-
chen Vorstol wagen. Konzerne wie
Daimler, Allianz, Lufthansa und die
Deutsche Bank haben sich zu der Daten-
allianz Verimi zusammengeschlossen,
die im kommenden Jahr starten soll.
Nutzer brauchen dann nur ein Passwort,
um die Onlineangebote der Mitgliedsun-
ternehmen zu nutzen. Das sei sicherer,
heilt es auf der Verimi-Webseite, und
selbstverstdandlich wiirden auch alle
europdischen Datenschutzrichtlinien
eingehalten. Wie die Unternehmen unter
sich dann die Daten nutzen, ist derzeit
noch unklar.

Die Datensammler auf beiden Seiten des
Atlantiks miissen sich darauf gefasst
machen, dass ihr Spielraum kiinftig ein-
geschrankt werden wird. Im Mai tritt die
neue EU-Datenschutzverordnung in
Kraft, die unter anderem die Weiter-
gabe von Informationen an Dritte
erschweren soll. Uber eine weitere Ver-
ordnung iiber die digitale Privatsphére
wird gerade in Briissel entschieden.
Auch in den USA konnten die Regeln
fir Facebook und Co. verscharft wer-
den. Schon im néchsten Jahr stehen die
wichtigen Zwischenwahlen in den USA
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an, bei denen ein Teil der Senatoren und
Abgeordneten neu gewdhlt wird. Sie
werden nicht wollen, dass sie dann wie-
der den Liigenbaronen von Facebook
ausgeliefert sind.

Letztlich geht es um eine Weltgesell-
schaft, die allmédhlich digital miindig
werden muss. Die Menschen miissen
neu lernen, was ein Leben als digitaler
Biirger bedeutet. Dazu zédhlt, die Quel-
len von Nachrichten kritisch zu hinter-
fragen und nicht alles zu glauben, was
einem die Facebook-Timeline so auf
den Bildschirm spiilt. Dazu zéahlt,
zumindest eine Ahnung davon zu ent-
wickeln, mit welchen Methoden die
eigenen digitalen Aktivitdten ausgewer-
tet werden. Und schlief8lich z&hlt dazu
auch ein netzpolitisches Bewusstsein.
Wie stark die groen Internetwale und
ihre unzéhligen Pilotfische eingehegt
werden sollten, ist ein Thema, um das es
sich mindestens so ambitioniert zu strei-
ten lohnt wie einst um die Hohe der
Rundfunkgebiihren.

Catrin Bialek, Astrid Dorner, Christof
Kerkmann, Britta Weddeling i£if i£if
ZITATE FAKTEN MEINUNGEN
Daten sind die Grundlage zukiinftiger
Wertschopfung. Viktor Mayer-Schon-
berger Oxford-Professor Die Diskus-
sion um Fake News macht den Men-

schen deutlich, dass die Macht der Kon-
zerne viel zu groll geworden ist . Barry
Lynn Think Tank Open Markets Insti-
tute Die erfolgreichsten Fake News sind
die, die bestehende Vorurteile vermeint-
lich bestédtigen und die Menschen emo-
tional beriihren. Jestin Coler professio-
neller Fake-News-Produzent Glossar
Browser wie Firefox, Safari und
Chrome sind Programme, mit denen
Nutzer Internetseiten abrufen konnen.
Cookies sind Textdateien, die Websites
auf dem PC ablegen. Sie ermoglichen
es, Nutzer wiederzuerkennen - etwa um
Einstellungen zu speichern. Firmen
erstellen damit aber auch Nutzerprofile.
Tracker sind Programme, die das Nut-
zerverhalten nachvollziehen - ob mit
Cookies oder anderen Werkzeugen. Die
Programme geben Website-Betreibern
etwa Einblicke, wo Kunden beim Ein-
kauf oft abbrechen. Auch Werbefirmen
nutzen sie, um mehr iiber das Verhalten
der Nutzer zu erfahren und sie so besser
anzusprechen. Targeting ist der Fachbe-
griff fiir zielgenaue Werbung, basierend
auf Informationen iiber die Nutzer, die
meist Tracker liefern.

Tagliche Verweildauer von Nutzern in sozialen Netzwerken / Anteil der geladenen Webseiten,
auf denen Tracker aktiv sind (MAR / URANK / Grafik)

zu einem Profilmosaik zusammengesetzt.
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Alphabet, Amazon und Facebook: Kennzahlen 2016 (KEN / Grafik)

Server bei Facebook: Daten sind die Grundlage des Geschéftsmodells.

Shuli Hallak Das Handy immer griffbereit: Viele Nutzer gehen unbedarft mit ihren Daten um.

Moment Getty Images Collage aus verschiedenen Gesichtern: Tausende von Informationssplittern werden

Photographer's Choice Getty Images Anonymitat in den Hochhausern Hongkongs: Im Internet bleibt

niemand anonym, 95 Prozent der besuchten Internetseiten enthalten mindestens einen Tracker.
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